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Baggrund

Bogføringsloven af 2022 stiller krav til virksomheder om digital bogføring. Loven beskriver, at
man som virksomhed kan vælge at bruge en kombination af et registreret standard
bogføringssystem og en eller flere tredjepartsapplikationer til den samlede bogføring. Disse
eksterne tredjepartsapplikationer kan tilbyde supplerende funktioner, der samlet set forbedrer
eller udvider funktionaliteten af det eksisterende bogføringssystem, efter aftale mellem
virksomheden og leverandøren af tredjepartsapplikationen. I denne sammenhæng kategoriseres
Visma Acubiz A/S (herefter Visma Acubiz) som leverandør af en tredjepartsapplikation (Acubiz) i
henhold til bogføringsloven.

Formål

Vælger en virksomhed at bruge en kombination af et registreret standard bogføringssystem og
en tredjepartsapplikation, bliver virksomheden efter bogføringsloven selv ansvarlig for, at
kravene til bogføringssystemet er opfyldt. I denne løsning behøver virksomheden ikke at
overføre bogførte transaktioner og bilag fra tredjepartsapplikationen til det digitale
bogføringssystem. Til gengæld får virksomheden pligt til at sikre sig, at tredjepartsapplikationen
opfylder de krav, som bogføringsloven foreskriver vedrørende brug af tredjepartsapplikationer.
Ifølge Erhvervsstyrelsens vejledning, kan en virksomhed vælge at lægge dokumentation, som
leverandøren af tredjepartsapplikationer måtte stille til rådighed, til grund for at applikationen
opfylder kravene.

Dette er dermed virksomhedens dokumentation for, at Visma Acubiz lever op til de gældende
regler i bogføringsloven vedrørende brug af tredjepartsapplikationer i digital bogføring.

Anvendelse

Dokumentet bør vedlægges virksomhedens bogføringsprocedure, så det overfor en
kontrolinstans kan dokumenteres, at Acubiz som løsning og Visma Acubiz som virksomhed,
overholder bogføringslovens regler på følgende punkter:

● Dokumentation og sporbarhed
● Integritet og pålidelighed af data
● Adgangskontrol og datasikkerhed
● Revision og revisionsspor
● Opbevaring og transport af data (regnskabsmateriale)
● Overholdelse af lovgivning og regler

Dokumentationen kan med fordel vedlægges i virksomhedens bogføringsprocedure.
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Dokumentation

I henhold til bogføringsloven, er der en række dokumentationskrav for de økonomiske
transaktioner, som virksomheder har i deres bogføringssystem. I henhold til de seks ovennævnte
punkter, gør Acubiz følgende:

Dokumentation og sporbarhed

Ifølge bogføringsloven skal alle økonomiske transaktioner være dokumenterede og sporbare.
Når en virksomhed bruger en tredjepartsapplikation, skal den sikre, at transaktionerne, der
genereres af denne applikation, er korrekt dokumenterede og sporbare tilbage til de oprindelige
kilder.

Dokumentation i Acubiz: Alle transaktioner bliver dokumenteret ved at vedhæfte et bilag (f.eks.
kvitteringer, fakturaer), som kan verificeres.

Sporbarhed i Acubiz: Alle transaktioner i Acubiz kan spores tilbage til deres oprindelige kilder.
Dette betyder, at alle finansielle poster kan henføres til det originale dokument eller den
oprindelige hændelse.

Integritet og pålidelighed af data

Bogføringsloven kræver, at data i bogføringssystemet er pålidelige og intakte. Når en virksomhed
integrerer en tredjepartsapplikation, skal den sikre, at dataoverførslen mellem de to systemer er
sikker og pålidelig for at undgå tab af data eller uautoriseret adgang.

Integritet og pålidelighed af data i Acubiz: Visma Acubiz er ansvarlig for dagligt (mandag-fredag)
at hente elektroniske transaktioner fra den virksomhed, der benytter Acubiz som
tredjepartsapplikation, uploade sådanne transaktioner på servere, og for løbende at indlæse
transaktionerne i virksomhedens opsætning af Acubiz, jf. Acubiz' generelle vilkår og betingelser.
Visma Acubiz er alene ansvarlig for transporten af transaktionerne og ikke for indholdet af de
enkelte datafiler. Virksomheden afholder alle omkostninger, der måtte være forbundet med
Acubiz’ eller virksomhedens samarbejdspartneres korrektion af fejlbehæftede datafiler.

Adgangskontrol og datasikkerhed

Bogføringsloven stiller krav til, hvordan virksomheder skal sikre adgangen til deres
bogføringssystemer og beskytte følsomme økonomiske oplysninger. Når en
tredjepartsapplikation integreres, skal virksomheden sikre, at den overholder gældende
databeskyttelseslovgivning og implementerer passende adgangskontrol- og
datasikkerhedsforanstaltninger.

Adgangskontrol i Acubiz: Ifølge Visma Acubiz’ standard databehandleraftale, som er udarbejdet i
henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen), må Visma
Acubiz som databehandler kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre andet følger af EU-regulering eller medlemsstaternes nationale ret,
som databehandleren er underlagt.

Databehandleren underretter omgående den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Databehandleren må kun give adgang til personoplysninger, som behandles på vegne af den
dataansvarlige, til personer, som er underlagt databehandlerens instruktionsbeføjelser, har
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forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det
nødvendige omfang. Listen af personer, som har fået tildelt adgang, skal løbende gennemgås. På
baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
længere er nødvendig, og personoplysningerne skal herefter ikke længere være tilgængelige for
disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne påvise, at de pågældende
personer, som er underlagt databehandlerens instruktionsbeføjelser, er underlagt ovennævnte
tavshedspligt.

Acubiz behandler udelukkende almindelige personoplysninger (jf. databeskyttelsesforordningens
artikel 6), herunder nærmere bestemt (afhængig af den dataansvarliges konkrete opsætning og
brug af Acubiz-EMS-løsningen): Navn, initialer, e-mailadresse, telefonnummer, adresse,
medarbejdernr., company-ID, konfigurationsoplysninger (typisk sprogvalg, brugernavn,
password/pass code, approval limit, etc.), betalingskortoplysninger, bankoplysninger og
transaktionsdata (typisk informationer om beløb, valuta, dato, land, typen af omkostning, udsnit
af kreditkortnummer samt kortindehaver-identifikator, kontoart, dimensioner og eventuelt
kommentarer, samt foto af betalingsbilag).

Revision og revisionsspor

Bogføringsloven kræver, at virksomheder skal kunne redegøre for deres økonomiske
transaktioner og kunne præsentere dokumentation for revision. Når en virksomhed bruger
tredjepartsapplikationer, skal den sikre, at den har tilstrækkelig dokumentation og
sporingsmuligheder for at opfylde revisionskravene.

Revision og revisionsspor i Acubiz: Visma Acubiz (databehandleren) stiller på den dataansvarliges
anmodning alle oplysninger, der er nødvendige for at påvise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til rådighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren
og underdatabehandlere er nærmere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gældende lovgivning har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repræsentanter, der
optræder på tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod
behørig legitimation.

Opbevaring og transport af data (regnskabsmateriale)

Visma Acubiz opbevarer som tredjepartsapplikation, regnskabsmateriale for de virksomheder,
der benytter løsningen.

I henhold til bogføringsloven, skal den fysiske lokation (adresse) for opbevaring af
regnskabsmateriale i digitalt format angives, uanset om det opbevares lokalt på f.eks. en server
eller computer, eller om det opbevares i en cloud-løsning.

Hvis det opbevares lokalt, angives den fysiske lokation (adresse). Tages der sikkerhedskopi af
digitalt regnskabsmateriale angives, hvor der sker opbevaring heraf. Hvis materialet opbevares
via en cloud-løsning, angives det, hvem der hoster denne, f.eks. Microsoft. Hvis materialet
opbevares på en mobil enhed, f.eks. et usb-stick, angives navnet på den person, som er ansvarlig
for at opbevare enheden på betryggende vis.
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Visma Acubiz anvender i forbindelse med Acubiz-løsningen, følgende underdatabehandlere, og
er til enhver tid ansvarlig for deres overholdelse af gældende lovgivning:

Navn CVR /
Reg.Nr.

Adresse Lokation for
behandling

Beskrivelse af
behandling

VISMA SOFTWARE
INTERNATIONAL AS

NO-980
858073

Karenslyst Allé
56, NO-0277
Oslo

NO - Indenfor
EØS

Hosting Center

Paperflow ApS
DK-3703
5785

Niels Juels
Gade 5
DK-1059
København K

DK - Indenfor
EU

Bilags scanning
–
Invoice
Management
Service

Både transport af data til Visma Acubiz’ datacenter og opbevaring af data er krypteret.
“Encryption at rest” i datacenteret betyder, at data er krypteret på storage laget - dette gælder
både for en brugers data, login credentials mv. jf. følgende:

SOFTWARE-BASED DATA-AT-REST ENCRYPTION Software-based encryption at-rest is available on
the r300s appliance series, which ships with a Trusted Platform Module (TPM). Rubrik’s file
system is protected via AES-256 encryption. Key management is done internally, providing an
additional layer of security and enabling secure cluster erasure. Rubrik also supports detection
of data tampering even when the system is powered off.

Acubiz’ sikkerhed består af flere lag af beskyttelse, som strækker sig fra “adgang til data fra
internettet” til “adskillelse af kunders data”. Desuden udfører Visma Acubiz interne
penetrationstests, og Visma Software International har et team, som udfører “friendly hacking”.

Herunder et diagram for adgang udefra:
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Ovenstående diagram viser, hvordan trafik fra både brugerens browseradgang og
mobilapplikation bliver proxiet gennem Cloudflare Web applikation firewall inden trafikken
rammer Visma Acubiz’ firewall. Trafik fra Acubiz’ mobilapplikation rammer api servere og fra
brugerens browseradgang rammes Acubiz’ web application servere.

Overholdelse af lovgivning og regler

Som udbyder af Acubiz-løsningen sørger Visma Acubiz, gennem regelmæssige audits og
evalueringer, for at holde sig ajour med til enhver tid gældende lovgivning, herunder
skattelovgivning og lovgivning om databeskyttelse, for at sikre compliance og beskyttelse af
brugernes information.
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