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Databehandler-
aftale

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen)

med henblik pa databehandlerens behandling af personoplysninger.

Kunden
(herefter "den dataansvarlige”)

&

Visma Acubiz A/S

CVR: 20 95 05 87

Geertorvet 1-5

1799 Kebenhavn

Danmark

(herefter "databehandleren”)

Den dataansvarlige og databehandleren herefter hver isaer bensevnt en "part” og tilsammen
"parterne”) HAR AFTALT, som et tillaeg til parternes kontrakt, fglgende kontraktbestemmelser
(herefter "Bestemmelserne”) med henblik pa at overholde databeskyttelsesforordningen og sikre
beskyttelse af privatlivets fred og fysiske personers grundleeggende rettigheder og
frinedsrettigheder.
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2. Praeambel

1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af tjenesten Acubiz behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

4. Bestemmelserne supplerer, og skal anses at udggre et tilleg til, den mellem parterne
indgaede kontrakt om den dataansvarliges adgang til Acubiz -tjenesten (pageeldende kontrakt
inklusive alle tillaeg dertil, herefter benaevnt "Hovedaftalen”). Bestemmelserne har forrang i
forhold til eventuelle konfliktende vilkar i Hovedaftalen, ligesom Bestemmelserne har forrang for
tilsvarende bestemmelser i andre aftaler mellem parterne, som vedrgrer databehandlerens
behandling af personoplysninger i forbindelse med levering af Acubiz-tjenesten under
Hovedaftalen. For at undgd tvivl bemaerkes, at idet Bestemmelserne udger et tilleg til
Hovedaftalen, finder de i Hovedaftalen indeholdte rammevilkar, herunder reguleringen i
Hovedaftalen af misligholdelse, erstatning (herunder i saerdeleshed de i Hovedaftalen indeholdte
fraskrivelser og -begransninger af erstatningsansvar), lovvalg og tvistigheder, ogsa anvendelse i
relation til Bestemmelserne, herunder i forbindelse med en eventuel misligholdelse af
Bestemmelserne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede
og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med
databehandleren og eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende visse andre forhold i relation til
Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag savel som Hovedaftalen og eventuelle gvrige aftaler,
som er af betydning for eller supplerer disse aftaler, skal opbevares skriftligt, herunder
elektronisk, af begge parter.

11. Disse Bestemmelser frigor ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning. Ligeledes friger disse
Bestemmelser ikke den dataansvarlige fra forpligtelser, som den dataansvarlige er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.
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3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse
Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treffe beslutninger om, til hvilke(t) formal og med
hvilke hjeelpemidler der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage. Den
dataansvarlige er derfor over for databehandleren navnlig ansvarlig for, at:

a. Den dataansvarlige har forngden hjemmel til at behandle og til at overlade det til
databehandleren og dennes underdatabehandlere at foretage de aftalte behandlinger af
de personoplysninger, der behandles i forbindelse med levering af Acubiz-tjenesten;

b. Den dataansvarliges instrukser, sadan som de kommer til udtryk gennem disse
Bestemmelser, Hovedaftalen og eventuelle gvrige aftaler, er lovlige; og

c. Den dataansvarlige ikke overlader andre typer af personoplysninger til
databehandlerens behandling, end hvad fglger af den dataansvarliges instruks, og at de
overladte personoplysninger ikke relaterer sig til andre kategorier af registrerede end de
i instruksen angivne.

4. Databehandleren handler efter instruks

1. Databehandleren méa kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks er specificeret i bilag A og C.

2. Efterfelgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid vaere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.

a. Bortset fra som anfgrt i Bestemmelse 4.2.b nedenfor gaelder dog, at databehandleren frit
kan veelge mellem at acceptere eller afsld enhver efterfglgende instruks, ligesom
databehandleren er berettiget til at betinge en eventuel accept af en efterfelgende
instruks af, at den dataansvarlige betaler et af databehandleren fastsat vederlag til
databehandleren for opfyldelse af instruksen, og/eller at der sker en nzermere af
databehandleren fastsat forhgjelse af det almindelige vederlag, den dataansvarlige
betaler under Hovedaftalen.

b. Databehandleren kan dog ikke (medmindre det vil vaere ulovligt for databehandleren at
efterkomme instruksen, se herved Bestemmelse 4.3 nedenfor) naegte at acceptere en
efterfglgende instruks omfattet af nr. i (dvs. en instruks om at udlevere til den
dataansvarlige kopi af den dataansvarliges personoplysninger) eller ii (dvs. en instruks
om at ophgre med at foretage videre behandling af personoplysningerne) umiddelbart
nedenfor:

i.  Eninstruks om at udlevere til den dataansvarlige en kopi af den dataansvarliges
personoplysninger. Databehandleren er imidlertid berettiget til at kreeve et
saerskilt vederlag for at gennemfere en sadan instruks. Vederlaget beregnes pa

' Henvisninger til "medlemsstat” i disse Bestemmelser skal forstds som en henvisning til "E@S medlemsstater”.
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grundlag af det tidsforbrug, databehandleren anvender pa at gennemfere
instruksen, samt databehandlerens almindeligt geeldende timesats for sadant
arbejde (hvis saerlige timesatser for arbejde af den pageeldende art fremgar af
Hovedaftalen, finder disse timesatser anvendelse), og databehandleren har
derudover krav pa, at den dataansvarlige daekker eventuelle eksterne
omkostninger afholdt af databehandleren til at gennemfagre instruksen,
herunder omkostninger afholdt til eventuelt forngden bistand fra
underdatabehandlere. De naermere detaljer om udleveringen, herunder
vedrgrende det format, udleveringen af dataene sker i, aftales naermere mellem
parterne i forbindelse med den dataansvarliges afgivelse af instruksen.

ii. En instruks om at ophgre med at foretage videre behandling af
personoplysningerne. | tilfzelde af en sadan instruks skal databehandleren,
uanset at Hovedaftalen endnu ikke er ophert i henhold til Hovedaftalens vilkar
om opsigelse, agere i henhold til Bestemmelse 11 (“Sletning af oplysninger”)
nedenfor. For at undgd tvivl bemaerkes, at databehandleren fra og med
tidspunktet, hvor en sadan instruks efterkommes af databehandleren, frigeres
fra sine forpligtelser til at levere sine ydelser i henhold til Hovedaftalen, idet det
ikke lader sig gere at levere Acubiz-tjenesten uden at behandle
personoplysningerne. Uanset dette vil den dataansvarlige fortsat i perioden frem
til det tidspunkt, hvor Hovedaftalen ville veere ophert, hvis den dataansvarlige pa
tidspunktet for instruksens afgivelse i stedet havde afgivet et opsigelsesvarsel i
henhold til Hovedaftalens opsigelsesvilkar (dvs. med det i henhold til
Hovedaftalen kraevede opsigelsesvarsel og med respekt af eventuelle vilkar i
Hovedaftalen om, hvornar et varsel om opsigelse tidligst kan fa virkning), veere
forpligtet til at betale vederlag til databehandleren i henhold til Hovedaftalens
vilkar. Vederlaget for den pageeldende periode beregnes til det vederlag, den
dataansvarlige skulle have betalt for ydelserne under Hovedaftalen, hvis den
dataansvarlige i perioden havde aftaget det minimumsforbrug af ydelserne, som
den dataansvarlige i henhold til Hovedaftalen ville have veeret forpligtet til.

3. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med  databeskyttelsesforordningen  eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser,
som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det nedvendige omfang. Listen af personer, som har faet tildelt adgang, skal labende
gennemgas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis
adgangen ikke laengere er ngdvendig, og personoplysningerne skal herefter ikke laengere vaere
tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pdvise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefejelser, er underlagt
ovennavnte tavshedspligt.
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6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici. Afhaengig af
deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfaelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige - ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfare
foranstaltninger for at imedegd disse risici. Med henblik pd denne vurdering skal den
dataansvarlige stille den ngdvendige information til radighed for databehandleren som ger
vedkommende i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den
nedvendige information til radighed for den dataansvarlige vedrerende de tekniske og
organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfart i
henhold til forordningens artikel 32, og - mod saerskilt vederlag til databehandleren - al anden
information, der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter
forordningens artikel 32. Et eventuelt saerskilt vederlag til databehandleren i henhold til det
foranstdende beregnes pa grundlag af det tidsforbrug, databehandleren anvender pa
fremskaffelsen af informationen, samt databehandlerens almindeligt gaeldende timesatser, og
databehandleren har derudover krav pa, at den dataansvarlige daekker eventuelle eksterne
omkostninger afholdt af databehandleren til fremskaffelse af informationen, herunder
omkostninger afholdt til eventuelt forngden bistand fra underdatabehandlere.

Hvis imedegdelse af de identificerede risici - efter den dataansvarliges vurdering - kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfert, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemfgres, i bilag C.

Safremt den dataansvarlige efter indgaelsen af disse Bestemmelser fremfgrer, at der ber
gennemferes yderligere foranstaltninger end dem, som allerede ved indgdelsen af
Bestemmelserne fremgar af bilag C (eller som databehandleren i gvrigt allerede matte have
gennemfert), droftes det mellem parterne, om der kan opnas enighed mellem parterne om en
gennemfarelse af saddanne yderligere foranstaltninger, herunder om tidsplan og vederlag til
databehandleren herfor (samt eventuelt forhgjelse af det vederlag, som den dataansvarlige
lobende betaler for ydelserne under Hovedaftalen). Kan parterne ikke na til enighed herom, skal
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den dataansvarlige, hvis denne ikke kan acceptere fortsat at lade personoplysningerne behandle
uden gennemferelse af de pageeldende foranstaltninger, instruere databehandleren om at
ophgre med videre behandling af oplysningerne. | givet fald geelder det i Bestemmelse 4.2.b.ii
ovenfor anfgrte.

7. Anvendelse af underdatabehandlere

1.  Databehandleren  skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden
databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgdende generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte sendringer vedrgrende tilfgjelse eller udskiftning af underdatabehandlere
med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at gere indsigelse
mod sddanne andringer inden brugen af de(n) omhandlede underdatabehandler(e), jf. herom
nermere i bilag B.2. En liste over underdatabehandlere, som den dataansvarlige ved
Bestemmelsernes ikrafttraeden har godkendt brugen af, fremgar af bilag B.1.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udferelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem
en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale
ret, paleegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der
fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en
sddan made, at behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen. Databehandleren er derfor ansvarlig for at kraeve, at
underdatabehandleren som minimum overholder databehandlerens forpligtelser efter disse
Bestemmelser og databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som folger af disse Bestemmelser er
palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger
af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.
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8. Overforsel til tredjelande eller internationale
organisationer

1. Enhver overfersel af personoplysninger til tredjelande eller internationale organisationer ma
kun foretages af databehandleren pd baggrund af dokumenteret instruks herom fra den
dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel
V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold
til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pdgeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden
for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller
en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som
overferslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser
kan ikke wudgere et grundlag for overfgrsel af personoplysninger som omhandlet i
databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjelp af passende tekniske og organisatoriske foranstaltninger med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel Il1.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
Indsigtsretten

retten til berigtigelse

retten til sletning (“retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begraensning af behandling

h. retten til dataportabilitet

@ P on oo
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i. retten til indsigelse
j- retten til ikke at vaere genstand for en afgerelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. | tilleg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens
karakter og de oplysninger, der er tilgeengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre
at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer en risiko for
fysiske personers rettigheder eller frihedsrettigheder;

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfare
en hgj risiko for fysiske personers rettigheder og frihedsrettigheder;

¢. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
patenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse);

d. den dataansvarliges forpligtelse til at hegre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af foranstaltninger
truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstrakning.
Det gaelder for de forpligtelser, der falger af Bestemmelse 9.1. 0g 9.2.

4. Databehandleren er berettiget til seerskilt vederlag for den bistand, der ydes til opfyldelse af
den dataansvarliges anmodninger under denne Bestemmelse 9 ("Bistand til den
dataansvarlige”). Vederlaget beregnes pa grundlag af det tidsforbrug, databehandleren
anvender, samt databehandlerens almindeligt geeldende timesats for sddant arbejde (hvis
seerlige timesatser for arbejde af den pagaldende art fremgar af Hovedaftalen, finder disse
timesatser anvendelse), og databehandleren har derudover krav pa, at den dataansvarlige
daekker eventuelle eksterne omkostninger afholdt af databehandleren til opfyldelse af den
dataansvarliges anmodninger, herunder omkostninger afholdt til eventuelt forngden bistand fra
underdatabehandlere. For sa vidt angar bistand til opfyldelse af den dataansvarliges forpligtelser
efter databeskyttelsesforordningens artikel 33-34 har databehandleren dog ikke krav pa
vederlag for opfyldelse af de forpligtelser, databehandleren har efter Bestemmelse 10
("Underretning om brud pa persondatasikkerheden”) nedenfor.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet
opmaerksom pa, at der er sket et brud pa persondatasikkerheden hos databehandleren eller en
anvendt underdatabehandler i forhold til de personoplysninger, den dataansvarlige har overladt
til databehandleren at behandle. Underretning kan fremsendes pd e-mail til den af den
dataansvarlige angivne kontaktadresse. Underretning kan gives via en standardformular.

2. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bista med at tilvejebringe nedenstaende information, som ifglge artikel 33,
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stk. 3, skal fremgd af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

a. karakteren af bruddet pa& persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger
de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

3. Databehandlerens underretning til den dataansvarlige skal om muligt ske sa betids, at de
samlede oplysninger tilvejebringes sadan, at den dataansvarlige kan foretage den komplette
anmeldelse til tilsynsmyndigheden inden for de tidskrav til anmeldelse af brud pa
persondatasikkerheden, som er indeholdt i databeskyttelsesforordningens artikel 33.

4. Hvis det ikke er muligt for databehandleren at give oplysningerne samlet, kan oplysningerne
meddeles trinvist uden ungdig yderligere forsinkelse. | forlaengelse af den indledende
underretning til den dataansvarlige skal databehandleren derfor om ngdvendigt lgbende
ajourfere og komplettere informationer til den dataansvarlige, sddan at denne om ngdvendigt
kan opdatere en anmeldelse af brud pa persondatasikkerheden ved tilsynsmyndigheden, jf.
databeskyttelsesforordningens artikel 33, stk. 4.

5. Databehandlerens meddelelse om brud pa persondatasikkerheden udger ikke en
anerkendelse af skyld eller ansvar i forhold til et indtruffet brud pa persondatasikkerheden.

6. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning af oplysninger

1. Ved ophear af Hovedaftalen er databehandleren forpligtet til at slette alle personoplysninger,
der er blevet behandlet pa vegne af den dataansvarlige og bekrzefte over for den dataansvarlige,
at oplysningerne er slettet.

2. Databehandleren kan dog fortsat opbevare den dataansvarlige personoplysninger efter ophegr
af Hovedaftalen, hvis databehandleren er underlagt en retlig forpligtelse efter EU-retten eller
medlemsstaternes nationale ret, som foreskriver, at databehandleren skal foretage sadan
opbevaring af personoplysningerne. Databehandleren forpligter sig i sadanne situationer til
alene at behandle personoplysningerne til de(t) formdl, i den periode og under de betingelser,
som sadanne regler foreskriver.

3. Safremt den dataansvarlige efter indgdelsen af Bestemmelserne giver skriftlig besked til
databehandleren om, at den dataansvarlige ensker, at databehandleren ved Hovedaftalens
ophgr i stedet for blot at slette personoplysningerne skal tilbagelevere personoplysningerne til
den dataansvarlige, skal databehandleren respektere et sadant enske om aendring af
Bestemmelserne (aendringen skal vaere dokumenteret og opbevares skriftligt, herunder
elektronisk, af begge parter i tilknytning til Bestemmelserne), og databehandleren skal da ved
Hovedaftalens ophar naturligvis farst slette sine kopier af personoplysningerne i henhold til
Bestemmelse 11.1, ndr tilbageleveringen af personoplysninger til den dataansvarlige er blevet
gennemfert. | relation til tilbageleveringen finder Bestemmelse 4.2.b.i, herunder vilkarene deri
om saerskilt vederlag til databehandleren, anvendelse.
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12. Revision, herunder inspektion

1. Databehandleren stiller pa den dataansvarliges anmodning alle oplysninger, der er
nedvendige for at pavise overholdelsen af databeskyttelsesforordningens artikel 28 og disse
Bestemmelser, til radighed for den dataansvarlige og giver mulighed for og bidrager til
revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivning
har adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der
optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod
beharig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser i relation til tjenesten Acubiz vedrerende behandling
af personoplysninger, s laenge disse andre bestemmelser ikke direkte eller indirekte strider
imod databeskyttelsesforordningen eller forringer den registreredes grundleggende rettigheder
og frihedsrettigheder, som faglger af databeskyttelsesforordningen.

14. Ikrafttraeden og ophor

1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf. Hvis parterne
tidligere har indgdet en databehandleraftale mellem sig om den af Bestemmelserne
omhandlede behandling af personoplysninger, skal Bestemmelserne fra og med datoen for
begge parters underskrift af Bestemmelserne geelde i stedet for en sadan tidligere indgdet
databehandleraftale.

2. Begge parter kan kraeve Bestemmelserne (inklusive bilagene hertil) genforhandlet, hvis
loveendringer eller uhensigtsmaessigheder i Bestemmelserne giver anledning hertil. Hvis der ved
en andring af Bestemmelserne (inklusive bilagene) sker e&ndring af databehandlerens
forpligtelser pa en made, sa det bliver mere omkostningsfuldt for databehandleren at efterleve
Bestemmelserne, er databehandleren i forbindelse med tilpasningen af Bestemmelserne
berettiget til at kraeve, at databehandlerens vederlaeggelse for ydelserne under Hovedaftalen
forhgjes, og/eller at der indsaettes yderligere vilkdr om seerskilt vederleggelse af
databehandleren i Bestemmelserne, sa databehandlerens forggede omkostninger daekkes.

3. Bestemmelserne er geldende, sa lenge Hovedaftalen varer og derefter indtil
databehandleren har slettet den dataansvarliges personoplysninger i overensstemmelse med
reguleringen i Bestemmelserne. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Underskrift
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Pa vegne af den dataansvarlige:

Stilling Underskrift

Pa vegne af databehandleren:

Stilling Underskrift

Henrik Malling Managing Director

15. Kontaktpersoner hos den dataansvarlige og
databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til lgbende at orientere hinanden om &ndringer vedrgrende
kontaktpersoner.

Kontaktoplysninger for dataansvarlige:

Stilling Telefonnummer

Kontaktoplysninger for databehandler:

Navn Stilling Email
Vivi Sejrsen Data Protection Manager dpa.acubiz@visma.com
Rebecca Lassl Legal & Compliance Specialist dpa.acubiz@visma.com

Henrik Malling Managing Director dpa.acubiz@visma.com
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Bilag A: Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af
personoplysninger pa vegne af den dataansvarlige

Databehandlerens behandling af den dataansvarliges personoplysninger sker med det aftalte
formal at levere Acubiz-tjenesten og eventuelle dertil relaterede services som naermere
beskrevet i Hovedaftalen. Behandlingen sker primeert i forbindelse med den dataansvarliges
(inkl. den dataansvarliges oprettede Acubiz-brugere) brug af Acubiz-tjenesten.

A.2. Databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige drejer sig primaert om (karakteren af
behandlingen)

Databehandlerens behandling af personoplysninger for den dataansvarlige har den karakter,
som folger af Hovedaftalen, og kan herunder iseer omfatte folgende aktiviteter:

e Import og upload af den dataansvarliges kreditkorttransaktioner til Acubiz (NB: Acubiz
star kun for transport af transaktionerne) samt opbevaring af dataene i Acubiz lgsningen.
Stille Acubiz med deri opbevarede data til radighed for den dataansvarliges brugere.
Tilgang til data i forbindelse med fejlrettelser i Acubiz Igsningen.

Opbevaring af data til arkivformal.

A.3. Behandlingen omfatter felgende typer af personoplysninger om
de registrerede

Behandlingen omfatter udelukkende almindelige personoplysninger (jf.
databeskyttelsesforordningens artikel 6), herunder narmere bestemt (afhangig af den
dataansvarliges konkrete opsaetning og brug af Acubiz lgsningen): Navn, initialer, e-mailadresse,
telefonnummer, adresse, medarbejdernr.,, company-ID, konfigurationsoplysninger (typisk
sprogvalg, brugernavn, password/pass code, approval limit, etc.), betalingskortoplysninger,
bankoplysninger og transaktionsdata (typisk informationer om belgb, valuta, dato, land, typen af
omkostning, udsnit af kreditkortnummer samt kortindehaver-identifikator, kontoart,
dimensioner og eventuelt kommentarer, samt foto af betalingsbilag).

Safremt den dataansvarlige under Hovedaftalen har tilkebt servicen Mileage, omfatter
behandlingen ogsa almindelige personoplysninger om kersel, herunder (afhaengig af den
dataansvarliges konkrete opsatning og brug af Acubiz lasningen) formal med kerslen, bilens
nummerplade (registreringsnummer), distance, start- og slutadresse og, hvis der er valgt
location service, GPS-trackingdata.

Safremt den dataansvarlige under Hovedaftalen har tilkebt servicen TIME, omfatter
behandlingen ogsad almindelige personoplysninger om tidsregistreringer. Disse oplysningers
narmere sammensatning beror pa informationskrav angivet af den dataansvarlige, men kan
(afhaengig af den dataansvarliges konkrete opsaetning og brug af Acubiz lgsningen) f.eks. veere
timeforbrug angivet pa konto, art, dimensioner og dato.
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Acubiz Igsningen er kun beregnet pd behandling af almindelige personoplysninger
Den dataansvarlige (herunder ved de af den dataansvarlige oprettede brugere af

Acubiz-tjenesten) ma IKKE indlaese eller lade indlaese i Acubiz l@sningen personoplysninger, der
haerer til nogen af falgende kategorier, idet lgsningen ikke er beregnet pa behandling af sddanne
personoplysninger:

e Fglsomme personoplysninger (oplysninger omfattet af databeskyttelsesforordningens
artikel 9), dvs. oplysninger om race eller etnisk oprindelse, politisk, religigs eller filosofisk
overbevisning, fagforeningsmaessigt tilharsforhold, genetiske data, biometriske data med
det formal entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger
om en fysisk persons seksuelle forhold eller seksuelle orientering

e Personoplysninger om straffedomme og lovovertraedelser (oplysninger omfattet af
databeskyttelsesforordningens artikel 10)

e Oplysninger om CPR-numre (eller om andre nationale identifikationsnumre eller andre
almene midler til identifikation, for hvilke specifikke betingelser for behandling matte
veere fastsat i medlemsstaternes nationale ret, jf. databeskyttelsesforordningens artikel
87)

Databehandleren fraskriver sig ethvert ansvar for behandling af personoplysninger i de naevnte
kategorier, som matte ske som konsekvens af den dataansvarliges manglende overholdelse af
det ovenfor anforte.

A.4. Behandlingen omfatter foelgende kategorier af registrerede

Der behandles oplysninger om den dataansvarliges oprettede Acubiz brugere, som f.eks. kan
veere den dataansvarliges ansatte, bestyrelsesmedlemmer, non-staff (frivillige) og undervisere.

A.5. Databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige kan pabegyndes efter disse Bestemmelsers
ikrafttraeden. Behandlingen har felgende varighed

Se Bestemmelse 14.1 og 14.3.
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Bilag B: Underdatabehandlere

Version juni 2024

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af felgende
underdatabehandlere for den anferte behandlingsaktivitet:

CVR / Reg. nr. Lokation for Beskrivelse af
behandling behandling
VISMA NO-980 858 073 Karenslyst NO - Indenfor Hosting Center
SOFTWARE Allé 56, E@S
INTERNATI NO-0277
ONAL AS Oslo
Paperflow DK-37035785 Niels Juels DK - Indenfor Bilags scanning -
ApS Gade 5 EU Invoice
DK-1059 Management
Kgbenhavn K Service

B.2. Planlagte andringer vedrorende tilfojelse eller udskiftning af
underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere.

Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte
aendringer vedrerende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 dages
varsel og derved give den dataansvarlige mulighed for at gere indsigelse mod sadanne
endringer inden brugen af de(n) omhandlede underdatabehandler(e). Hvis databehandleren
ikke umiddelbart eller uden at skulle afholde uforholdsmaessigt store omkostninger kan opfylde
sine leveranceforpligtelser efter Hovedaftalen i en sadan varslingsperiode, er databehandleren
ansvarsfri herfor.

Safremt den dataansvarlige ger indsigelse, jf. ovenfor, kan den dataansvarlige, uanset hvad der
normalt geelder af opsigelsesvarsler i henhold til Hovedaftalen, bringe Hovedaftalen til opher ved
at opsige denne til at ophgre umiddelbart fegr det af databehandleren varslede tidspunkt for
pabegyndelsen af brugen af den nye underdatabehandler. Hvis den dataansvarlige gnsker at
benytte sig af denne opsigelsesadgang, skal skriftlig meddelelse herom gives til databehandleren
senest 2 uger efter databehandlerens fremsendelse af varsel om den planlagte andring. |
tilfelde af, af den dataansvarlige benytter sig af den foranstdende opsigelsesret, skal den
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dataansvarlige uanset opsigelsen vaere forpligtet til i perioden fra ophgret af Hovedaftalen og
frem til det tidligste tidspunkt, pa hvilket Hovedaftalen ville veere ophert, hvis den
dataansvarliges opsigelsesvarsel i stedet havde vaeret afgivet i medfer af de i selve Hovedaftalen
(dvs. Hovedaftalen eksklusive neerveerende databehandleraftale) indeholdte bestemmelser om
opsigelse (dvs. med det i henhold til Hovedaftalen kraevede opsigelsesvarsel og med respekt af
eventuelle vilkar i Hovedaftalen om, hvornar et varsel om opsigelse tidligst kan fa virkning), at
fortsette med at betale vederlag til databehandleren i henhold til Hovedaftalens vilkar.
Vederlaget for den pagaeldende periode beregnes til det vederlag, den dataansvarlige skulle
have betalt for ydelserne under Hovedaftalen, baseret pa den dataansvarliges faktiske forbrug
de foregdende tre maneder, forholdsmaessigt fordelt pr maned i hele opsigelsesperioden, dog
mindst det aftalte aconto/minimumsforbrug, som hvis den dataansvarlige i perioden havde
aftaget af ydelserne, som den dataansvarlige i henhold til Hovedaftalen ville have vaeret
forpligtet til.

Ud over at bringe Hovedaftalen til opher ved opsigelse i henhold til det foranstaende har den
dataansvarlige ikke nogen befgjelser i anledning af sin indsigelse. Opsiger den dataansvarlige
ikke Hovedaftalen i henhold til det foranstaende, ma den dataansvarlige saledes acceptere, at
databehandleren pa det varslede tidspunkt pabegynder brug af den nye underdatabehandler i
relation til behandlingen af den dataansvarliges personoplysninger.
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Bilag C: |Instruks vedrerende behandling af
personoplysninger

Version juni 2024

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer falgende:

Databehandleren instrueres til at foretage behandling af den dataansvarliges personoplysninger
til gennemfarelse af levering af Acubiz (inklusive eventuelle yderligere services tilkabt af den
dataansvarlige under Hovedaftalen) i henhold til Hovedaftalen, med den indeholdte og aftalte
funktionalitet, herunder navnlig ved registrering/import, ved opbevaring og ved
tilgaengeliggarelse (over for den dataansvarlige med dennes brugere af Acubiz-tjenesten) for
opslag, samt foretagelse af en vis processering, af de personoplysninger, som den
dataansvarlige (herunder ved de af den dataansvarlige oprettede brugere af tjenesten) indlaeser
eller lader indlaese i Acubiz-tjenesten (bl.a. import af transaktionsdata fra de(n) af den
dataansvarlige benyttede kreditkortselskab(er).

Figuren nedenfor illustrerer import og upload af den dataansvarliges kreditkorttransaktioner til
Acubiz.

(NB.: Acubiz sgrger kun for transport af transaktionerne)
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C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle felgende: Bl.a. henset til, (i) at behandlingen udelukkende
omfatter personoplysninger i kategorien almindelige personoplysninger  (jf.
databeskyttelsesforordningens artikel 6), (ii) at der endvidere er tale om ret begransede typer af
oplysninger, og (iii) at oplysningerne - henset til formalet med Acubiz lgsningen - angar
transaktioner foretaget af den dataansvarliges brugere i erhvervsmaessigt regi, er risikoen for
fysiske personers rettigheder og frihedsrettigheder lav. Databehandlerens sikkerhedsniveau skal
afspejle denne risikovurdering (og den dataansvarlige er saledes indforstdet med, at
databehandleren ikke behgver at etablere et hgjere sikkerhedsniveau end et, som afspejler
denne risikovurdering).

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det
ngdvendige (og aftalte) sikkerhedsniveau.



acubiz

Databehandleren skal dog - under alle omstendigheder og som minimum - gennemfgre
felgende foranstaltninger, som er aftalt med den dataansvarlige:

Acubiz er en SaaS provider. Vores kontor og vores produktion er skilt ad, dvs. vi kan kun
tilgd kundens data pa Visma datacenter via Visma sikkerhedsforanstaltninger, som
Zscaler, Firewalls, DMZ etc. og vi har ikke fysisk adgang til kundens data.

Al kundens data ligger pa Visma datacenter i Norge. Der gemmes ikke kundedata andre
steder, hverken pa medarbejderes PCer eller i andre cloudlgsninger.

Al data er krypteret pd Visma datacenter (encryption at rest).

Al drift sker uden brug af den enkelte medarbejders harddisk-drev.

Der efterlades ikke PC'er pa kontoret nar vi gar hjem - det hele er mobilt - og alle
medarbejdere skal authenticate via Vismas Zscaler for at fa adgang til serverne pa Visma
datacenter.

Alle ansatte hos Acubiz har underskrevet fortrolighedserklaringer.

Acubiz benytter folgende sikkerhedsteknologier: Cloudflare proxy, web application
firewall, Visma firewall, NAT & haproxy, netveerks segmentering (VLAN), DMZ og Zscaler
(kan sammenlignes med en meget avanceret VPN lgsning).

Serverne i Visma datacenter er hardend og der foretages Igbende
sikkerhedsopdateringer af alle servere.

Visma datacenter foretager generel IT-sikkerheds LOG overvagning pa firewalls og
servere, som aktivt overvages 24/7/365. Acubiz har med Visma datacenter indgdet en
aftale om incidenthandtering og udbedring, og Visma datacenter benytter nyeste
teknologier for at scanne for sikkerhedsrisici.

Acubiz og Visma laver lgbende penetrationstests for at holde gje med og optimere
sikkerheden for kundens data.

Acubiz har med Visma datacenter indgdet en aftale med henblik pa at sikre hg;j
tilgeengelighed/oppetid til Servicen.

Acubiz foretager back-up af alle kundelgsninger i Acubiz én gang i degnet.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt - inden for det nedenstdende omfang og udstraekning -
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
folgende tekniske og organisatoriske foranstaltninger:

Ad Bestemmelse 9.1:

Databehandleren skal pad den dataansvarliges anmodning i nedvendigt omfang bistd den
dataansvarlige med at fremfinde konkrete oplysninger, der behandles pa vegne af den
dataansvarlige. Databehandleren skal sikre, at databehandlerens systemer og interne processer
i rimeligt omfang er indrettet pd en sddan made, at det vil vaere muligt for databehandleren at
yde en sadan bistand til den dataansvarlige i tilfelde, hvor den dataansvarlige ikke er i stand til
at fremfinde de konkrete oplysninger uden databehandlerens medvirken.
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Ad Bestemmelse 9.2:

Databehandleren skal bistd den dataansvarlige med ngdvendige oplysninger i henhold til det i
Bestemmelse 10 narmere anferte. Databehandlerens systemer og interne processer skal vaere
indrettet pa en made, som i rimeligt omfang understotter dette.

C.4 Opbevaringsperiode/sletterutine

Mens Hovedaftalen er i kraft, geelder, at personoplysninger som udgangspunkt, jf. naermere
nedenfor, opbevares i mindst 5 + 1 ar:

Opbevaring:

e Indevaerende kalenderars bilag
e Mindst de 5 forudgaende kalenderars bilag
e Ovenstdende er en del af det almindelige abonnement under Hovedaftalen

Sletning:

e Alle bilag, der er &ldre end de ovennavnte 5+1 ar, er databehandleren berettiget - men
ikke forpligtet - til at slette.

e Dette geelder dog ikke, hvis der i Hovedaftalen (f.eks. via et tilleeg til denne) er truffet
skriftlig aftale om den dataansvarliges tilkeb af en lseengerevarende arkivopbevaring, i
hvilket fald databehandleren farst er berettiget til at slette i henhold til den dermed
aftalte laengere arkivopbevaringsperiode.

e Sletning kan i avrigt ske i henhold til konkret skriftlig instruks, som den dataansvarlige
matte afgive til databehandleren. En sadan instruks - med specifik angivelse af de data,
der gnskes slettet - kan afgives ved brug af en blanket, som kan rekvireres hos
databehandleren. For gennemfgrelse af sletning i henhold til konkret instruks er
databehandleren berettiget til at opkreeve et szerskilt vederlag, som beregnes pa
grundlag af det tidsforbrug, databehandleren anvender pa sletningen, samt
databehandlerens almindeligt geeldende timesatser.

vV hgr af Hovedaftalen skal databehandleren slette personoplysningerne i
overensstemmelse med Bestemmelse 11.1. For god ordens skyld bemaerkes, at safremt det i
Hovedaftalen (typisk i form af et tilleeg til Hovedaftalen om tilkeb af en seerlig arkivlasning) er
aftalt, at dataene i en periode efter opher i evrigt af Hovedaftalens ydelser fortsat skal
opbevares af databehandleren i en arkivlgsning, vil sletning fra en sddan saerlig arkivlgsning i
henhold til Bestemmelse 11.1 naturligvis farst ske pa tidspunktet for arkivigsningens opher (idet
Hovedaftalen jo i en sddan situation, uanset at den i gvrigt matte veere ophert, netop for s vidt
angar arkivlgsningen forbliver i kraft frem til den saerlige arkivi@snings opher).

C.5 Lokalitet for behandling

Databehandlerens behandling af de af Bestemmelserne omfattede personoplysninger sker fra
databehandlerens egen side pa en eller flere adresser beliggende inden for EU/E@S, samt fra
underdatabehandleres side inden for de lokationer (omrader), som fremgar af bilag B.1, eller
som - hvor der er tale om en ny underdatabehandler, som udpeges i henhold til bilag B.2 -
matte blive oplyst af databehandleren i forbindelse med varslet om, at databehandleren vil
begynde at benytte den nye underdatabehandler. Safremt den dataansvarlige ensker mere
praecise oplysninger om de pa et givet tidspunkt gaeldende adresser for behandlingen af
personoplysninger, henvises den dataansvarlige til at kontakte databehandleren.
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C.6 Instruks vedrorende overforsel af personoplysninger til
tredjelande

Tredjelande (ikke EU-medlemslande)

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

Idet den dataansvarlige ikke i disse Bestemmelser har givet en dokumenteret instruks
vedrgrende overfgrsel af personoplysninger til et tredjeland, geelder, jf. ovenfor, pa tidspunktet
for Bestemmelsernes indgdelse, at databehandleren ikke er berettiget til inden for rammerne af
disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder
inspektioner, med behandlingen af personoplysninger, som er
overladt til databehandleren

Revisionserklaering

Safremt databehandleren arligt far udarbejdet en ISAE 3402 ll-revisionserklaering (eller anden
tilsvarende revisionserklaering, f.eks. en ISAE 3000 I-revisionserklaering) fra en tredjepart
vedrgrende forhold, der angar overholdelse af databeskyttelsesforordningen, kan den
dataansvarlige hente en kopi af erkleringen vederlagsfrit pa databehandlerens hjemmeside her:

https://acubiz.com/da/legal/revisionserklaeringer/

Den dataansvarlige er indforstdet med, at en eventuel revisionserklering i henhold til det
foranstdende vil veere en erklering af generel karakter, der sdledes ikke omhandler
kundespecifikke forhold (og saledes ikke omhandler forhold, som matte vare specifikke for
netop den behandling af personoplysninger, som databehandleren foretager for den
dataansvarlige).

Tilsyn

Den dataansvarlige har, nar denne finder det nedvendigt, ret til at gennemfare et tilsyn med
databehandlerens behandling af personoplysninger pa den dataansvarliges vegne.

Den dataansvarlige kan valge at gennemfgre et tilsyn enten som et skriftligt tilsyn eller ved
fysisk inspektion.

Tilsynet kan udfgres af den dataansvarlige selv eller i samarbejde med tredjepart.
Databehandleren kan fremsaette indsigelse mod en af den dataansvarlige udpeget tredjepart til
gennemfgrelse af tilsynet, hvis den udpegede person/organisation efter databehandlerens
rimelige vurdering ikke er egnet eller kvalificeret til at kunne gennemfgre inspektionen, herunder
at vedkommende (i) ikke er uafhaengig, (ii) er, eller er tilknyttet eller har relationer til, en direkte
konkurrent til databehandleren eller (iii) af anden grund oplagt er uegnet til varetagelse af
opgaven. Fremsatter databehandleren en sadan indsigelse mod den udpegede
person/organisation, ma den dataansvarlige udpege en anden til gennemfarelse af tilsynet.

Et tilsyn skal tage udgangspunkt i de sikkerhedsforanstaltninger, der er aftalt mellem parterne
(se bilag C.2), databehandlerens overholdelse af instruksen, herunder brug af
underdatabehandlere, samt opfyldelse af eventuelle krav til bistand til den dataansvarlige.


https://acubiz.com/da/legal/revisionserklaeringer/

acubiz

Ved fysisk inspektion skal den dataansvarlige give mindst ti (10) dages forudgaende varsel. Den
dataansvarlige og/eller den repraesentant for den dataansvarlige, som deltager i inspektionen,
skal endvidere underleegge sig databehandlerens almindelige sikkerhedsforanstaltninger og
tiltreede en fortrolighedsklausul pa saedvanlige vilkar direkte over for databehandleren. Den
dataansvarlige eller dennes repraesentant kan herefter fa adgang til at foretage fysiske
inspektioner med lokaliteterne, hvorfra databehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse
med behandlingen.

Omkostninger og vederlag

Den dataansvarliges eventuelle udgifter i forbindelse med gennemfgrelse af tilsyn/revision,
herunder eventuel fysisk inspektion, afholdes af den dataansvarlige selv. Databehandleren har
ret til at opkraeve et vederlag i forbindelse med den dataansvarliges udgvelse af tilsyn/revision.
Vederlaget opgeres pa baggrund af databehandlerens forbrugte arbejdstid og databehandlerens
geldende timetakster med tilleeg af eventuelt afholdte positive omkostninger, herunder ogsa
omkostninger afholdt af databehandleren for eventuel bistand fra underdatabehandlere.

C.8 Procedurer for revisioner, herunder inspektioner, med
behandling af personoplysninger, som er overladet til
underdatabehandlere

Databehandleren skal for egen regning udfgre passende kontrol med underdatabehandleres
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser, i forhold til de
behandlingsaktiviteter, som sadanne underdatabehandlere udferer for databehandleren.

Kontrol (revision/tilsyn) med databehandlerens anvendte underdatabehandlere sker dermed
gennem databehandleren, som selv fastseetter den nesermere procedure (herunder om
kontrollen eventuelt gennemfgres via indhentelse af revisionserklaeringer) og frekvens. Pa
anmodning fra den dataansvarlige skal databehandleren fremsende dokumentation for
kontrollen (herunder kopi af eventuelle relevante revisionserklaeringer, databehandleren matte
have modtaget via underdatabehandleren).

Uanset det ovenfor anferte gaelder, at den dataansvarlige - hvis det er begrundet og rimeligvis
nedvendigt - kan veelge at initiere og/eller deltage i et skriftligt tilsyn eller pa en fysisk inspektion
hos underdatabehandleren, nar underdatabehandleren tillader dette. Dette kan blive aktuelt,
hvis den dataansvarlige rimeligvis vurderer, at databehandlerens kontrolfgrelse med
underdatabehandleren ikke har givet den dataansvarlige tilstraekkelig sikkerhed for, at
behandlingen hos underdatabehandleren sker i overensstemmelse med
databeskyttelsesforordningen,  databeskyttelsesbestemmelser i anden  EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser. Tilsyn med en underdatabehandler skal
ske under overholdelse af underdatabehandlerens opsatte vilkar for tilsyn og inspektion. Ved
den dataansvarliges initiering og/eller deltagelse i tilsyn eller inspektion i forhold til en
underdatabehandler finder de i bilag C.7 ovenfor anferte regler angdende tilsyn/inspektion i
gvrigt tilsvarende anvendelse.

Omkostninger og vederlag

Den dataansvarliges eventuelle udgifter i forbindelse med gennemfgrelse af et tilsyn/revision,
herunder eventuelt fysisk inspektion, af en underdatabehandler, som er initieret af den
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dataansvarlige og/eller som den dataansvarlige har deltaget i, afholdes af den dataansvarlige
selv. Databehandleren er berettiget til vederlag i forbindelse med udgvelse af et sadant
tilsyn/revision, herunder eventuelt fysisk inspektion, som er initieret af den dataansvarlige
og/eller som den dataansvarlige har deltaget i. Vederlaget opgeres pa baggrund af den forbrugte
arbejdstid og databehandlerens og underdatabehandleren gaeldende timesatser med tillaeg af
eventuelt afholdte positive omkostninger, herunder ogsd omkostninger afholdt af
databehandleren for underdatabehandleres bistand.
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Bilag D: Parternes regulering af andre forhold



